) Grosvatter - Vater -Sohn ~Einsatz von Einbruch- und feuergesichgerten Mobiliar
-Reigitse -Datensplegelung Tarme von Hanol -Auslagerungskonzept (Réumliche Trennung Serverraum)
~Weltanschauliche -Volldatensicherung -Sicherungs- und Bedienungsregelung

-Inkrementelle Datensicherung Regelung beziiglich Umgang mit D

~Poitische iffernti i "
—Gewerkscha_fghclje Ansichten _Erlr::?tllglteer‘[);ctsg:ﬁ:ﬂu"g Datensicherungsarten @ Datensicherungsplan Zerstorung von Daten
und/oder Tétikeiten ~Selektive Datensicherun -
Gesundheit Datenschutzgesetz (DSG) von Daten -Schulung und Ausbildung
~Intimsphére Dieses Gesetzt betweckt den Schutz der Persnlichkeit i -kontroll
-Rassenzugehdrigkeit und Grundrecht von Personen, iiber die Daten ~Vertraulichkeit ~Eingriffsrestriktionen

Bearbeitet werden zu schiitzen -Verfiigbarkeit Verlust von Daten -Vorgaben bezliglich Dateneingabe

Integrit t (auch Downloads, U und Scanning)

Strafgesetz(STGB;
-Dauer der Ausfalls

-Finanzrelevanz
-Datenschutz
-Vertraulichkeit

-Daten-Sicherungskonzept
ati bei der Dx
-Bewirtschaftung der Datenttrager

bei der Dateniibertragung und Datenverwaltung

I:@ Gesetzliche Vorgaben

Weitere Gesetze:
-Aufbewahrung Geschéftsbiicher
-Berufsgeheimnis

W Datensicherheit/Datenschutz

-VO (ber elektronisch iibermittelte Infos (EFD -Archivierungspflichtige Datensammlung CD-Rom
-Wert der ikmit DR
S . . ORW
“Daver eines Ausfalls Interne Richtlinien/Weisungen: Festplatten
N IT-Policies DVD (4,7GB)

~Finanzrelevanz @ Wechselplatten DVD-Rom
-Datenschutz ! Speicher Disketten DVD-/ +R
-Vertraulichkeit Klassifikation von Daten DVD-Ram
-Wiederherstellungsaufwand
-Archivi ichtige D:

-Wert der Informatikmittel @ Optisches Verfahren CD's
-Relevante Klassen fiir die Verfiigbarkeit

~Ermittiung der Verfiigbar

QIC (Quarter Inch Cartridges)
AIT (Advanced Intelligent Tape)
Exabyte >120 GByte

u Backup Medien

-Schadenshche
-Eintrittswahrscheinlichkeit @ Sequentielle Speicher DLT Tape >80GByte
-Risikoanalyse (Magnetbénder) DAT bis zu 24GByte

ADR (Advanced Digital Recording (Kompremierte Speicherung bis 50GByte)
(Dx

-Schwachstellenanalyse 1/2" ] h Mainframe Bereich)

-Risikobeurteilun

Redundat
Eine Komponente darf Ausfallen, ohne

-Vorsorgemassnahmen
das ganze System zu beeinflussen

-Wirtschaftlichkeit
~Kapazitatsanforderungen

-Notfallarchiv Datenverlust Hot-Swap
-Eingeschrankter IT Betrieb Harddisk,Server,PC direkter Schaden / Schaden Eine komponente kann wahrend des
o Betriebes ohne Auschalten ausgewechselt werden
Supporter -indirekter Schaden 181 ! u Lsgew wer

1) Ersatzteile ~Folgekosten [Archive-Backup-Restore Hot Plugable
-Sofortmassnahmen Restorekosten Repair-Konzepte erarbeil v, Eine neue Komponenten kann jederteit an ein
»Alam\’erungsplar! Arbeistausfall - Backup Systeme laufendes System angeschlossen werden
~Schadensszenarien Verpasste Auftrige Hot-Spare
2 Nacharbet derAuftrage

Eine Komponent steht im System jederzeit zur

Planung der Verfiigung und wird im Fehlerfall aktiv

Regelungen fiir den Notfall
3)

fir kritische

Cold-Spare
43 Cumentati Eine Komponent steht im System jederzeit zur
-Dokumentationen
: Verfligung muss aber _im Fehlerfall aktiviert werden
Systembeschreibungeen Notfall Handbuch: ﬁ 9ung
Ersatzbeschaffung Alarmierungsplan Business Continuity Verfahren zur Datensicherung

Schadensszenarien
Wiederanlaufplan
Ersatzbeschaffungsplan

Katastrophenvorsorge
Datensicherungskonzept
Wiederherstellung (Notfallplanun

Raid 0 (Stripping)
Raid 1 (mirroring)

Raid 2 & Raid 3 (Wird nciht mehr benutzt)

Raid 5 -->Alle L sind "Hot-plugable” --> Haben wir

Datensicherungspla
Austauschschema der Bénder

Anzahl Generationen

Bandanzahl

Zentral/Dezentral

Datentragerwahl

Vorschriften bez. Umgang mit Medien
Minimal-Datensicherungskonzept
Aufbewahrung von Backup-Datentr gern
Uebungen

Datensicherung einer Datenbank
Wiederherstellung einer Datenbank

RAID
Online Verfiigbarkeit -Cold-Standby
-Hot -Swap
Redundante Systeme -Hot-Standby Fibre Channel vs Fibre Optic
SAN-Integration
SAN Topologien
Konzepte

Online Backup SAN

Serverfree Backup

Copying crver
Mirroring
Migration i
En?u‘amn Archivmethoden t@ . ) Datensicherung mit SAN Software
Archéologie Archivierung Organisation C NZ ; ;:rﬁ?;azfu Hardware
Rosetta Stone - Technische Massnahmen, P
Archivke t I Backup Roboter
rehivkonzey 5 von Backup und If Backup Medien
Il Backupeinrichtungen
~Arvivierun I 1) Die der welche die
Tools und Scripts g @ N / Haltbarkeit von Datentréi 2) Die Bestandigkeit der ionsschicht gegen Korrision
! Begriffe
~Repair Archivmedien D -- 4 -200 Jahren
i i ] “Restore Online USV Zeitungspapier -- 10 - 20 Jahren
Sicherheitskopie auf Datentrager i gspap
i fskope von . inen Daten -Recovery usv Offline USV VHS Band 10 - 30 Jahren

Dimensionierung Dias 100 Jahren
Digitalband 10 - 30 Jahren
Mikrofilm 10 - 30 Jahren

Agiptische Steinschrift 2200 > Jahren

Wiederherstellung (Reperatur) Hard- und Software
Wiederherstellen von Daten mit Hilfe eines Backups

Wi von Daten oder eines Systems nach Ereigniss (Fehler, Blackout) Backup von Datenbanken




