
-Datenspiegelung
-Volldatensicherung
-Inkrementelle Datensicherung
-Differntielle Datensicherung
-Image Datensicherung
-Selektive Datensicherung

Datensicherungsarten

Grosvatter - Vater -Sohn
Türme von Hanoi

Datensicherungsplan

-Vorsorgemassnahmen
-Wirtschaftlichkeit
-Kapazitätsanforderungen
-Notfallarchiv
-Eingeschränkter IT Betrieb

Notfall Handbuch:
Alarmierungsplan
Schadensszenarien
Wiederanlaufplan
Ersatzbeschaffungsplan

1)
-Sofortmassnahmen
-Alamierungsplan
-Schadensszenarien
2)
Regelungen für den Notfall
3)
Wiederanlaufplan für kritische Komponenten
4)
-Dokumentationen
Systembeschreibungeen
Ersatzbeschaffung

Planung der 
Notfallvorsorge / Notfallplanung

Business Continuity

Datensicherungsplan:
Austauschschema der Bänder
Anzahl Generationen
Bandanzahl
Zentral/Dezentral
Datenträgerwahl
Vorschriften bez. Umgang mit Medien
Minimal-Datensicherungskonzept
Aufbewahrung von Backup-Datentr gern
Uebungen
Datensicherung einer Datenbank
Wiederherstellung einer Datenbank

Copying
Migration
Emulation
Archäologie
Rosetta Stone
Archivkonzept

Archivmethoden

Archivierung

Organisation von Backup und Archivierung

Tools und Scripts

Organisation

-Vertraulichkeit
-Verfügbarkeit
-Integrit t

-Reigiöse
-Weltanschauliche
-Poitische
-Gewerkschaftliche Ansichten
 und/oder Tätikeiten
Gesundheit
-Intimsphäre
-Rassenzugehörigkeit

Datenschutzgesetz (DSG)
Dieses Gesetzt betweckt den Schutz der Persönlichkeit
und Grundrecht von Personen, über die Daten 
Bearbeitet werden zu schützen

Strafgesetz(STGB)

Weitere Gesetze:
-Aufbewahrung Geschäftsbücher
-Berufsgeheimnis
-VO über elektronisch übermittelte Infos (EFD)

Gesetzliche Vorgaben

Interne Richtlinien/Weisungen:
IT-Policies-Dauer eines Ausfalls

-Finanzrelevanz
-Datenschutz
-Vertraulichkeit
-Wiederherstellungsaufwand
-Archivierungspflichtige Datensammlungen
-Wert der Informatikmittel
-Relevante Klassen für die Verfügbarkeit
-Ermittlung der Verfügbarkeitsklassen

Klassifikation von Daten

-Bedrohung
-Schadenshöhe
-Eintrittswahrscheinlichkeit
-Risikoanalyse
-Schwachstellenanalyse
-Risikobeurteilung

Risiko

Datensicherheit/Datenschutz

Katastrophenvorsorge
Datensicherungskonzept
Wiederherstellung (Notfallplanung)

Verfahren zur Datensicherung

Raid 0 (Stripping)
Raid 1 (mirroring)
Raid 2 & Raid 3 (Wird nciht mehr benutzt)
Raid 5 -->Alle Komponenten im System sind "Hot-plugable" --> Haben wir

RAID

-Cold-Standby
-Hot -Swap
-Hot-StandbyRedundante Systeme

Online Verfügbarkeit

Konzepte

Fibre Channel vs Fibre Optic
SAN-Integration
SAN Topologien

SAN Grundlagen
Serverfree Backup
Mirroring
Software
Hardware

Datensicherung mit SAN

Online Backup

Lokales Backup
Netzwerk-Backup
Backup Roboter
Backup Medien

Backupeinrichtungen
1) Die Unversehrtheit der Kunsstoffhülle, welche die Reflektionsschicht einschliessen
2) Die Beständigkeit der Reflektionsschicht gegen Korrision

CD -- 4 -200 Jahren
Zeitungspapier -- 10 - 20 Jahren
VHS Band 10 - 30 Jahren
Dias  100 Jahren
Digitalband 10 - 30 Jahren
Mikrofilm 10 - 30 Jahren
Ägiptische Steinschrift 2200 > Jahren

Haltbarkeit von Datenträgern

Archivmedien

Online USV
Offline USV
Dimensionierung

USV

Backup von Datenbanken

Technische Massnahmen

Sicherheitskopie auf Datenträger
Sicherheitskopie von Programmen/Alllgemeinen Daten
Wiederherstellung (Reperatur) Hard- und Software
Wiederherstellen von Daten mit Hilfe eines Backups
Wiederherstellung von Daten oder eines Systems nach Ereigniss (Fehler,Blackout)

-Arvivierung
-Backup
-Repair
-Restore
-Recovery

STOPSTOP
Begriffe

-Einsatz von Einbruch- und feuergesichgerten Mobiliar
-Auslagerungskonzept (Räumliche Trennung Serverraum)
-Sicherungs- und Bedienungsregelung
Regelung bezüglich Umgang mit Datenträger

Zerstörung von Daten

-Schulung und Ausbildung
-Prozessunterstützung/-kontrolle
-Eingriffsrestriktionen
-Vorgaben bezüglich Dateneingabe
(auch Downloads, Übertragungen und Scanning)

Irrtümlicher Veränderung von Daten

-Daten-Sicherungskonzept
-Bestätigungsprozeduren bei der Datenkommunikation
-Bewirtschaftung der Datentträger
-Regelungen bei der Datenübertragung und Datenverwaltung

Verlust von Daten

Sicherheitsmassnahmen

-Dauer der Ausfalls
-Finanzrelevanz
-Datenschutz
-Vertraulichkeit
-Wiederherstellungsaufwand
-Archivierungspflichtige Datensammlung
-Wert der InformatikmittelVerfügbarkeitsklassen

Datenverlust
Harddisk,Server,PC

Supporter
Ersatzteile
Restorekosten

Arbeistausfall
Verpasste Aufträge
Nacharbeit derAufträge

-direkter Schaden
-indirekter Schaden
-Folgekosten

Schaden

CD-Rom
CD-R
CD-RW
DVD (4,7GB)
DVD-Rom
DVD-/ +R
DVD-Ram

CD's2 Optisches Verfahren
QIC (Quarter Inch Cartridges)
AIT (Advanced Intelligent Tape)
Exabyte >120 GByte
DLT Tape >80GByte
DAT bis zu 24GByte
ADR (Advanced Digital Recording (Kompremierte Speicherung bis 50GByte)
1/2" Magnetbänder (Datenaustausch Mainframe Bereich)

3 Sequentielle Speicher
(Magnetbänder)

Festplatten
Wechselplatten
Disketten1 Magnetische Speicher

Backup  Medien

Redundat
Eine Komponente darf Ausfallen, ohne
das ganze System zu beeinflussen

Hot-Swap
Eine komponente kann während des 
Betriebes ohne Auschalten ausgewechselt werden

Hot Plugable
Eine neue Komponenten kann jederteit an ein
laufendes System angeschlossen werden

Hot-Spare
Eine Komponent steht im System jederzeit zur
 Verfügung und wird im Fehlerfall aktiv

Cold-Spare
Eine Komponent steht im System jederzeit zur
 Verfügung muss aber  im Fehlerfall aktiviert werden

Backup Systeme

181
Archive-Backup-Restore und
Repair-Konzepte erarbeiten


